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1. はじめに

現代のネットワーク環境では、効率的かつ安全な運用管理が求められています。その中心となるのが、FortiLink

を使用したFortiSwitchの管理ソリューション「セキュアSDブランチ」です。このガイドでは、FortiLinkを利用

してFortiSwitchを遠隔で管理する方法であるセキュアSDブランチについて詳しく解説していきます。 

FortiLinkは、FortiGateをスイッチコントローラーとして使用し、ディストリビューションFortiSwitchに接続す

ることで、ネットワークの各エッジまで安全性を拡張し、統一されたアクセス制御を提供します。この設定を通

じて、異なるVLANの作成・管理や802.1X認証、ファイアウォールポリシーなど、FortiOSの包括的なセキュリ

ティ機能を活用することが可能になります。

このガイドでは、FortiLinkを使ったFortiSwitchの基本的な設定手順をステップバイステップで説明し、セキュ

アSDブランチの構築の方法を提供します。

1-1.  利用機器と OS バージョン

FortiGate-100F 7.4.2 

FortiSwitxh-224E-POE 7.4.2 

1-2. 構成

図1 構成概要 

1-3. 参考資料

本ガイドで紹介している設定は公式な設定ガイドに基づいています。より詳細な情報が必要な場合は以下も合わ

せてご参照ください。 

https://docs.fortinet.com/document/fortiswitch/7.4.2/fortilink-guide/173270/fortiswitch-management 
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2.  FortiLink の設定 

以下の手順でFortiLink を設定します。 

1.FortiGate のスイッチコントローラーの有効化 

2.FortiLinkインターフェースの設定 

3.FortiSwitchポートの自動検出 

 

1.FortiGate のスイッチコントローラーの有効化 

FortiGateにログインし、CLIで以下を入力します。 

config system global 

    set switch-controller enable 

end 

 

GUIで行う場合、「System」＞「表示機能設定」のコア機能「スイッチコントローラー」を有効にします。 

 

図2-1 スイッチコントローラー有効化 
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2.FortiLinkインターフェースの設定 

FortiLinkで使用するインターフェースを設定します。この設定はGUIを用いることを推奨します。 

FortiGateはモデルによりデフォルトのFortiLink用インターフェースが設定されている場合があります。ご利用

になるモデルのデータシートをご参照ください。FortiGate-100Fの場合、X1/X2 がそれに該当します。本ガイ

ドではポート20をFortiLink用に構成します。 

 

図2-2 デフォルトFortiLinkポート（FogriGate-100F） 

 

「ネットワーク」＞インターフェースの「802.3ad アグリゲート」下の「FortiLink」をクリック、編集をクリッ

クしFortiLinkインターフェースの設定を行います。 

 

 

2-3 FortiLinkインターフェース設定 

 

インターフェースの編集画面で、インターフェースメンバーの項の「＋」をクリックし、FortiLinkで使用する物

理ポートの設定を行います。ここでは、X1/X2を削除し、ポート20を追加します。 

 

2-4 インターフェースメンバー編集 
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エントリ編集画面では、ポート名をクリックするたびに、選択→非選択に表示が遷移します。必要なポートが選

択された状態になるようにし、「クローズ」をクリックし終了します。 

 

 

2-5 エントリ選択画面 

 

 

2-6 インターフェースメンバー編集 

 

「デバイスを自動的に承認」オプションを有効化、それ以外の項目はデフォルト設定のまま「OK」をクリック

し、設定を保存します。 

 

 

 

 



8 

DEPLOYMENT GUIDE | Secure SD-Branch 7.4 – FortiSwitch 
 

 

 

2-7 インターフェースメンバー編集（続） 

 

3.FortiSwitchポートの自動検出設定 

FortiSwitchOS 7.2.0以降では、デフォルトですべてのポートで自動検出が有効になっているため、スイッチ側

の設定は不要です。また、FortiSwitchOS 3.4.0以降では、最後の4つのポートがデフォルトで自動検出が有効に

なっています。いずれのポートも手動でFortiLink用に設定することができます。 
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3.  FortiSwitch の接続、設定 

FortiSwitchの接続 

FortiGate-100Fのポート20とFortiSwitch224E-POEのポート1をイーサネットケーブルで接続します。 

「WiFi＆スイッチコントローラー」＞「マネージドFortiSwitch」をクリックしトポロジ画面を開きます。 

 

図3-1 FortiSwitch管理画面 

 

自動承認によってFortiLinkが確立すると、FortiGateとFortiSwitchが黒実線で接続します。 

同画面にある状態の凡例を参考に状態を確認してください。 

 

図3-2 状態の凡例 

 

 

VLAN設定 

FortiGateから管理対象のFortiSwitchのVLANを一元的に設定、管理できます。 

「WiFi＆スイッチコントローラー」＞「FortiSwitch VLAN」をクリック、「＋新規作成」をクリックし、「新規

インターフェース作成画面」を開きます。 
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図3-3 FortiSwitch VLAN画面 

 

以下の通り設定し、「OK」をクリックし保存します。お客様の環境に合わせて設定してください。 

名前：vlan200 

VLAN ID：200 

アドレス 

アドレッシングモード：マニュアル 

IP/ネットマスク：172.16.0.1/24 
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図3-4 新規インターフェース作成画面 

 

FortiSwitch VLAN画面にて、作成したVLANを確認することができます。 

 
図3-5 FortiSwitch VLAN画面 

 

スイッチポートの設定 

スイッチのポート10から20を vlan200に設定します。 

「WiFi＆スイッチコントローラー」＞「FortiSwitchポート」をクリックし、スイッチポート画面を開きます。 
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図3-6 FortiSwitch ポート画面 

 

ポート表示になっていない場合、右上の表示切替ボタンの「ポート」をクリックし、ポート表示に切り替えます。 

 
図3-7 FortiSwitch VLAN画面（右上部） 

 

ポート10をクリックして選択状態にし、Shiftキーを押した状態でポート20をクリックすることで、複数ポートを選

択することができます。この状態でネイティブVLANカラム上にマウスオーバーし、表示された編集マークをクリッ

ク、VLAN選択画面を表示させます。 
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図3-8 編集マーク表示 

 

作成済みのvlan 200を選択、適用をクリックします。 

 
図3-9 VLANエントリ画面 

 

選択したすべてのポートにvlan200 の割当が完了しました。 
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図3-10  適用されたVLAN 
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Appendix FortiGate GUI アクセス 

工場出荷状態ログインおよび環境設定 

コンソールPCのIPアドレスを192.168.1.0/24のネットワーク（ホストアドレスは99以外）に設定し、FortiGate-

100FのMGMTポートに接続します。 

Webブラウザで「http://192.168.1.99」にアクセスすると、FortiGateのログイン画面が表示されます。 

 

 

図Ap-1.ログイン画面 

 

以下のデフォルトクレデンシャル情報を入力し、「Login」をクリックします。 

ユーザ名：admin 

パスワード：なし 

初回のみ、パスワードの変更を促す画面が表示されます。新しいパスワードを設定します。 

 

図Ap-2.パスワード変更画面 

 

環境設定を行います。 

左ペイン「System」＞「Setting」を選択、以下の通り設定のうえ「Apply」をクリックし、設定を保存します。 

Time zone： (GMT+9:00) Asia/Tokyo 

Language： Japanese 

 

表示が日本語に切り替わります。 
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