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FortiOS 7.0

フォーティネットのセキュリティオペレーティングシステム

FortiOS 7.0のリリースでは、フォーティネット セキュリティ ファブリッ
クの機能がさらに拡張され、すべてのネットワーク、エンドポイント、
クラウドの一貫した保護が、SASEや ZTNA（ゼロトラストネットワーク
アクセス）によってさらに強化されました。

FortiOS 7.0では可視性と制御が拡張され、セキュリティポリシーの一
貫した展開と適用を確実に実現し、分散ネットワーク全体での一元管
理が可能になりました。

パフォーマンスや保護に妥協を強いられることなくビジネスを遂行でき
るようになり、シームレスなスケーラビリティのサポートと革新的なテ
クノロジーの容易な利用が実現します。

一貫性のある動的なセキュリティ態勢の実現により、あらゆる場所に
展開されたアプリケーション、リソース、データ、サービスに対して、ユー
ザーやデバイスが世界中のどこからでもアクセスし、リスクに合わせた
自動的な評価と調整が可能になります。

FortiOS 7.0によって実現されるフォーティネット セキュリティ ファブリックは、以下の機能を
提供します。

ハイライト：新機能

ネットワーキング

n SD-WANの高度なルーティングの
強化

セキュリティ

n FortiGuardビデオフィルタリング
サービス

n DNSインスペクションによる
ACMEサポートの強化

n ゼロトラストネットワークアクセス
の新しいソリューション

n Alベースのマルウェア検知

管理

n マルチ VDOMモードでの
セキュリティ ファブリックの
サポート

n ファブリック デバイスによる
自動化ルールのトリガー

n セキュリティレーティング
オーバーレイ

DATA SHEET

セキュリティ ドリブン ネットワーキング

ネットワークとセキュリティのコンバージェンスにより、あらゆるエッジへの拡
張が可能な単一の統合システムを提供

ゼロトラストアクセス

接続されているすべてのユーザーとデバイスの認識と制御

アダプティブクラウドセキュリティ

マルチクラウドインフラとアプリケーションの俊敏かつ自動的な保護と制御

提供形態：

アプライアンス 仮想マシン ホスティング 
（SASE SIA）

クラウド
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概要

FortiOS 7.0のご紹介

デジタルイノベーション

組織がデジタルイノベーションを加速させるには、自ら
のセキュリティが今日の複雑で急速に進化する脅威に確
実に対応できるようにすることが極めて重要です。デー
タセンター、WAN、LAN、LTE、オフネット、コンピュー
ティング、OT環境、CASB、SASE、インターネット、
さらには、最近ではホームエッジなどにおいて、ネット
ワークエッジが爆発的に拡大したことで、インフラスト
ラクチャの境界が曖昧になりました。

ネットワークエッジの急速な拡大によって多くのテクノ
ロジーが必要とされるようになり、互いに連携して動作
できなくなっています。デジタルイノベーションによる
進化の多くは、統一されたセキュリティ戦略やフレーム
ワークが存在しない、断片的な方法で進められてきまし
た。ほとんどの組織で、ネットワークの 1つの機能やセ
グメントを個別に保護することを前提に設計された、多
種多様で分離されたセキュリティツールが利用されてい
ます。

ベンダーやソリューションが乱立しているため、ネット
ワーク全体の可視化や一貫したポリシーの適用の維持は
極めて困難であり、ましてや、期待される高パフォーマン
スのユーザーとアプリケーションの接続を目的に導入さ
れたさまざまなセキュリティやネットワークのソリュー
ションのメンテナンスや監視はほぼ不可能です。さらに
は、これまで以上に急速に形を変え、変化し、拡大する
脅威に先行するのは不可能です。

このアプローチのスケーラビリティの欠如が、ビジネスを遅らせ、 
リスクと複雑さを増大させています。ITにも進化が求められています。

フォーティネットが開発した統合サイバーセキュリティプラット
フォームであるフォーティネット セキュリティ ファブリックは、拡
大するデジタル攻撃対象領域の保護をエコシステムを活用して可能に
することで、デバイス、データ、アプリケーションの広範で統合され、
自動化されたセキュリティを実現します。

すべてのポートフォリオとソリューションピラーにわたって 300
以上の新機能が追加されたため、セキュリティ ファブリック、AI
を活用した FortiGuardセキュリティサービス、および自動レス
ポンスの機能を利用し、ネットワーク、エンドポイント、マルチ
クラウドでのデータ、ユーザー、デバイス、アプリケーションの
移動の継続的かつ脅威に先んじた保護が可能になります。フォー
ティネットのファブリックマネジメントセンターは、あらゆる
規模の組織の SOC、NOC、ITインフラストラクチャの保護と簡
素化を可能にします。また、新しい SOCaaSと Best Practice
Service（BPS）は、包括的なセキュリティ態勢の最適化を支援し
ます。

オープン
エコシステム

ファブリック
マネジメントセンター

アダプティブクラウド
セキュリティ

セキュリティ ドリブン
ネットワーキング

ゼロトラスト
アクセス

FortiGuard
脅威インテリジェンス

F O R T I O S

SOCNOC
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ハイライト

セキュリティ ファブリック

機能 ハイライト フォーティネットの優位性

システム統合 § 迅速なセットアップ用のGUIコネクタを介したフォーティ
ネット製品とのネイティブ統合

§ サードパーティソリューションサポートによる標準ベース
のデータ交換 APIのサポート

§ 標準ベースのモニタリング出力：SNMP Netflow / sFlow
および Syslogから外部 / サードパーティの SIEM、SOAR
およびログ管理システムへの出力のサポート

§ エンドポイント / アイデンティティインフラストラクチャ
の統合

§ 外部の脅威フィードの統合

§ 新機能：複数の仮想ドメイン環境でのセキュリティ ファ
ブリックのサポート

§ 組織の既存のシステムを再利用可能なため、
TCOを削減してプロセスを合理化できます。

§ 外部ソリューションとシームレスに統合す
ることにより、セキュリティと運用の機能
を拡張します。

管理とプロビジョニングの 
一元化

§ APIと CLIスクリプトによるフォーティネット / サード
パーティの自動化およびポータルサービスのサポート

§ クラウドベースのプロビジョニングソリューションを含む
迅速な導入機能

§ 複雑な統合に対応する開発者コミュニティプラットフォー
ムおよびプロフェッショナルサービスのオプション

§ Ansibleと Terraform用の広範な統合リソース

§ 包括的な APIと CLIコマンドにより、豊富
な機能を提供するサービスを強化します。

§ 迅速な包括的導入オプションにより、時間
とコストの削減を可能にします。

§ Fortinet Developer Network（FNDN） が、
大規模サービスプロバイダーおよびエン
タープライズによる実装 / カスタマイズ / 統
合に関する情報の共有を促進します。

クラウドと SDNの統合 § クラウドおよび SDNコネクタを使用したマルチクラウ
ド の サ ポ ー ト： AWS、Microsoft Azure、GCP、OCI、
AliCloud、VMware ESXi、NSX、OpenStack、Cisco
ACI、Nuage Virtualized Service Platform

§ プライベート / パブリッククラウド用 Kubernetesコネクタ

§ 新機能：特定の GUIアクションの背後にある REST APIコ
マンドの表示

§ 堅牢で包括的な SDNとの統合機能により、
俊敏性を損ねることなく確実にクラウドソ
リューションを実装できます。

共通管理フレームワーク

共通セキュリティフレームワーク

管理とセキュリティの 
共通フレームワークに基づき 
有機的に構築

最高レベルの性能を誇る 
ネットワークとセキュリティ
ファブリックを活用

ハイブリッド導入環境で
一貫性を維持

あらゆる攻撃対象領域を 
保護

主なユースケースに 
合わせて最適化

プロセッサアクセラレーション：ネットワークとセキュリティ

ハードウェア 組み込み型ソフトウェア

ネットワーク エンドポイント クラウド

クラウドネイティブ XaaS（X-as-a-Service）

一貫したコンテキスト 
識別型ポリシー

ユーザー
セキュリティ

ファイアウォール

NGFW SD-WAN SWG /  
プロキシ

アイデン 
ティティ

マルチ / 
ハイブリッドクラウド

EDR / XDRIPS AP / スイッチ 
コントローラ

LTE / 5G 
コントローラ

ハイパー 
スケール DC

パブリック 
クラウド

ZTNA / または 
リモートユーザー

セグメンテーション /  
コンプライアンス

セグメンテーション VPN DDoS CAPWAP ルーティング CGNAT プロキシSSL 
インスペクション

スイッチング 
VXLAN

ログとレポートの
一元化

Web 
セキュリティ

デバイス 
セキュリティ

オートメーション
エンジン

オーケストレーション

コンテンツ 
セキュリティ

アプリケーション 
セキュリティ

モニタリングAPI
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ハイライト

機能 ハイライト フォーティネットの優位性

可視性 § リアルタイム / 過去の脅威ステータスとネットワーク使用
状況を、包括的なコンテキスト情報とともに表示するイン
タラクティブドリルダウンビューアーとトポロジービュー
アー

§ ファブリックデバイスから提供される集約データビュー

§ ワンクリックで改善を実行する機能により、
脅威と悪用からの保護を正確かつ迅速に実
現します。

§ 独自の脅威スコアシステムで重み付けされ
た脅威を特定ユーザーに相関させ、調査を
優先付けします。

§ ファブリック全体ビューでは、単一セキュ
リティエンティティにとどまらない広範な
可視化が可能であるため、問題を迅速に特
定して解決できます。

自動化 § 定義されたトリガーに基づいてフォーティネット セキュ
リティ ファブリックで適切なアクションを実行する、ウィ
ザードベースの自動化ワークフロー

§ EMS経由の FortiClient、または FortiSwitch / FortiAP経
由の接続を使用した、感染ホストの自動隔離

§ 新機能：ファブリック デバイスによる自動化ルールのト
リガー

§ 侵害リスクを軽減し、人手によるセキュリ
ティプロセスを自動化することで、予算の
削減や人材不足の問題を解決できます。

NAC § FortiAuthenticatorおよび多様な外部 ID管理システムの
ユーザー認証プロセス用インタフェース

§ 多様なシングルサインオンの ID取得方法（Windows AD、
ターミナルサーバー、アクセスポータル、メールサーバー
を含む）

§ 組み込みトークンサーバーで、物理およびモバイルの両方
のトークンを管理し、VPNアクセスや FortiGateの管理
などの FortiOSの多様な認証のニーズに対応するために使
用可能

§ 新機能： モバイルエンドポイント向けに ZTNA（ゼロトラ
ストネットワークアクセス）フレームワークを強化

§ FortiOSは広範な AAAサービスと統合し、
ユーザーアクセスの制御をさまざまなエン
トリーポイントから推進し、これによって
ユーザーの操作を簡素化しながらセキュリ
ティを強化できます。

§ ユーザーおよび管理者のアクセス向けの二
要素認証を、コストを抑えて簡単に導入で
きます。

§ ゲートウェイ保護との一貫性のあるクライ
アントのセキュリティプロファイルを簡単
に配布してアップデートすることにより、
モバイルユーザーに対するセキュリティの
実施を簡素化します。

コンプライアンスと
セキュリティレーティング

§ 事前に定義したチェックリストを使用してファブリック
デバイスのシステム構成を定期的にチェックし、セキュリ
ティ態勢のステータスの変化の確認や保存したデータによ
る履歴トレンドチャートの作成が可能

§ PCIコンプライアンス要件に対する監査のセットアップ

§ セキュリティレーティングランキングはピアに対するベン
チマーク

§ コンプライアンスの監査を自動化すること
により、管理リソースを開放します。

§ ファブリック内の接続デバイスのステータ
スと状態をすばやく確認し、大きなリスク
になる可能性があるギャップを特定します。

高度な脅威保護（ATP） § ローカルファイルの隔離（ストレージ付きモデルの場合）

§ 外部のフォーティネットファイル分析ソリューション
（FortiSandbox）から、動的な修正（不正ファイルのチェッ
クサムと URL）DBのアップデートと詳細な分析レポート
を受信

§ 脆弱性の高いクライアントの詳細を提示するエンドポイン
ト脆弱性ビュー

§ IOCサービスの統合により、FortiAnalyzerの IOC検知デー
タを FortiViewやトポロジーマップに表示

§ 業界で実証された実績ある AVリサーチサー
ビスによってサポートされます。

§ モバイルユーザーや支社も対象範囲に含む
堅牢な ATPフレームワークを採用できます。
これにより、暗号化ファイルを含む多様な
経路からのファイルを評価し、従来の防御
をバイパスする可能性のある高度な攻撃を
検知して阻止します。

§ ファブリック内の脆弱性が存在するホスト
を容易に特定します。

§ 管理者が疑いのあるホストを容易に特定し、
迅速または自動での隔離が可能になります。
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ハイライト

機能 ハイライト フォーティネットの優位性

無線 LANコントローラ § 室内、屋外、およびリモートモデルを含むフォーティネッ
トの広範な APフォームファクター向けに統合された無線
LANコントローラ（ライセンスやコンポーネントの追加
料金は不要）

§ 不正 APからの保護、無線セキュリティ、監視、およびレ
ポート作成などのエンタープライズクラスの無線ネット
ワーク管理機能

§ 802.3ax APをサポート

§ 無線 LANコントローラを FortiGateコン
ソールに統合することで、利便性と TCO削
減のメリットを提供する真の一元管理を実
現します。

スイッチコントローラ § フォーティネット製アクセススイッチ向けの統合スイッチ
コントローラ（追加のライセンスやコンポーネントは不要）

§ NACの展開を簡素化

§ アクセスレベルのセキュリティの拡張に
よって、ターミナル間の脅威の阻止と保護
を実現します。

WANインタフェース 
マネージャ

§ 統合されたモデム、USBポート、または FortiExtenderを
介した LTE接続をサポート

§ WAN向けに 3G / 4G接続の使用や追加を可
能にするとともに、アクセス制御を維持し
てこれらのリンクの使用を定義できます。

オペレーション

機能 ハイライト フォーティネットの優位性

構成 § 多様な構成ツール： iOSアプリ、Web UI、CLI

§ 直感的で使いやすい最先端の GUIとウィザード

§ ログビューアー、ダッシュボードウィジェット、ポリシー
テーブルなどの間でのワンクリック操作によるアクセスと
アクション

§ インテリジェントなオブジェクトパネルによるポリシーの
セットアップと編集

§ 管理者は独自の FortiExplorer構成ツールを
使用して、携帯電話やタブレットなどから
構成に迅速にアクセスできます。

§ VPNウィザードにより、一般的なモバイル
クライアントや他のベンダーの VPNゲート
ウェイのセットアップが容易になります。

§ 便利なワンクリックのアクセスとアク
ションにより、管理者は素早く正確に手続
きを進めることができるので、脅威の減災
や問題解決を迅速に実行できます。

ログおよびレポート § コンプライアンス、監査、および診断に不可欠な詳細なロ
グと、導入後すぐに利用可能なレポート

§ FortiAnalyzer、FortiAnalyzer Cloud、 お よ び FortiGate
Cloudへのリアルタイムのロギング

§ CEF（共通イベント形式）のサポート

§ セキュリティ ファブリック内のロギングの統合

§ 送信元デバイスの詳細、強力な監査証跡を
含む詳細なコンテキスト情報を提供します。

§ GUIレポートエディターにより、レポート
を詳細にカスタマイズできます。

§ ログのホリスティック管理によって構成が
簡素化され、すべての FortiGateの重要な情
報を一元的に収集して分析に利用できるよ
うになります。インテリジェンスのギャッ
プが解消されます。

診断 § 診断用 CLIコマンド、セッショントレーサー、およびパケッ
トキャプチャによるハードウェア、システム、およびネッ
トワークのトラブルシューティング

§ CLIのハードウェアテストスイート

§ ポリシーとルーティングの GUIトレーサー

§ 包括的な診断ツールが、迅速に問題を減災
したり異常状態を調査したりする上で役立
ちます。
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ハイライト

機能 ハイライト フォーティネットの優位性

監視 § リアルタイム監視

§ NOCダッシュボード

§ FortiExplorerアプリによる iOSプッシュ通知

§ ダッシュボードの NOCビューで、ミッ
ションクリティカルな情報を常に表示でき
ます。インタラクティブなドリルダウンウィ
ジェットを利用することで、調査が行き詰
まることなく迅速かつスムーズに分析を実
行できます。

ポリシーおよび制御

機能 ハイライト フォーティネットの優位性

ポリシーモード § 独自のセクションまたはグローバルビューのオプションを
含む、使いやすいポリシー管理

§ NGFWメモリベースモードとポリシーベースモード

§ 統合された IPv4および IPv6ポリシー

§ 多様な制御システムによる柔軟なポリシー
設定を活用し、自社ネットワークに関連す
る効果的なネットワークセキュリティを実
装できます。

デバイスの識別 § ネットワーク上のさまざまなタイプのデバイスの識別

§ MACアドレスのポリシー送信元オブジェクト

§ IoTセキュリティサービスにより、FortiGateによる
FortiGuardサーバーへのデバイスの詳細情報のクエリが
可能

§ 私物デバイスの識別により、今日の BYOD
環境に重要なセキュリティ機能を追加でき
るように企業を支援します。

SSLインスペクション § AVやコンテンツフィルタリングなどのさまざまなセキュ
リティ制御機能を活用し、SSL暗号化トラフィックを効
果的に検証

§ コンテンツプロセッサによる高性能 SSLインスペク
ション

§ 定評あるサイトのデータベースによる除外機能

§ パフォーマンスに大きな影響を与えること
なく、暗号化されたトラフィックに隠され
ている脅威を識別してブロックします。

セキュリティ

機能 ハイライト フォーティネットの優位性

ファイアウォール § SPUを搭載するアプライアンスによる高性能ファイア
ウォール

§ 送信元のオブジェクト、IP、ユーザー、および / または
デバイスの組み合わせを使用するセキュリティポリシーの
実装

§ ユーザー / 攻撃者の自動または手動の隔離

§ 登録された FortiClientにホストの隔離を指示

§ 優れた費用対効果をもたらす、業界トップ
レベルのファイアウォールアプライアンス

VPN § さまざまなタイプの VPNセットアップに対応する包括的
なエンタープライズクラスの機能

§ 改善された SSLおよび IPsec VPNのウィザード

§ フルメッシュ、ハブ &スポークトポロジーをサポートする
クラウド活用型オーバーレイコントローラ VPN（ADVPN
オプションが必要）

§ FortiGateの比類ない VPNパフォーマンス
によって、カスタムセキュリティプロセッ
サ（SPU）を活用してネットワークトラ
フィックの暗号化と復号を加速することで、
複数のネットワークおよびホストの間で安
全な通信を確立してデータの機密性を保持
します。
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ハイライト

機能 ハイライト フォーティネットの優位性

IPSおよび DoS § ゼロデイ攻撃の脅威保護と効果的な IPSの実装の研究に支
えられた、通常のシグネチャとレートベースのシグネチャ

§ DoSに対する統合保護機能による、異常なトラフィック
の挙動からの防御

§ IPSシグネチャ向けの CVEの参照

§ 卓越したカバレッジとコスト / パフォーマン
スに対して NSSの「Recommended（推奨）」
評価を獲得した、実証済みの高品質な保護
を実現します。

§ コンテキストの可視性などの完全な IPSと
NGIPSの機能により、エンタープライズの
ニーズに対応します。

§ スニファーモードなどの多様なネットワー
ク導入要件をサポートし、一部のモデルで
はアクティブバイパス機能を持つデバイス
や内蔵バイパス機能を持つポートとの互換
性を提供します。

Webおよびビデオの 
フィルタリング

§ クオータ、ユーザーオーバーライド、透過的セーフサーチ、
サーチエンジンのキーワードのログ管理を含む、エンター
プライズクラスの URLフィルタリングソリューションを提供

§ 広いカバレッジで 70言語以上の URLレーティングを提供
し、リダイレクト先（キャッシュおよび変換）サイトを識別

§ 新機能： FortiGuardのカテゴリベースのフィルターや
YouTubeの APIとパラメータを使用したビデオフィルタ
リング

§ 統合アプリケーション制御および IPSによ
る多層型のアンチプロキシ回避機能により、
Webの使用状況に対する隙のない制御機能
の実装が可能です。

Eメールフィルタリング § 誤検知率の低い効果的な多層型スパムフィルター § 小規模組織および支社向けとして、追加シ
ステムへの投資を必要とせずにコスト効率
の高いアンチスパムソリューションを提供
します。

アプリケーション制御 § ネットワーク使用状況を可視化しながら、アプリケー
ションに基づいてトラフィックの異常を検知し、アク
ションを実行

§ SalesForce、Google Docs、Dropboxなどの一般的なク
ラウドアプリケーションにおけるきめ細かな制御

§ デスクトップおよびモバイルのアプリケー
ションの両方を含む広いカバレッジを対象
として、ネットワークアクセスポリシーの
管理を強化します。

§ パブリッククラウドサービスを利用する
エンタープライズが増加する中、より詳細
なアプリケーションのインスペクションを
適用して制御と可視性を向上します。

アンチマルウェア § フローベースおよびプロキシベースの AVオプションとし
て、保護機能やパフォーマンスを選択可能

§ IPレピュテーション DBを使用するアンチボット保護で
ボットと C&Cサーバーの通信を切断

§ 外部のフォーティネットファイル分析ソリューション
（FortiSandbox）から、動的な修正（不正ファイルのチェッ
クサムと URL）DBのアップデートと詳細な分析レポート
を受信

§ プロアクティブな保護レイヤーである Virus Outbreak
Protection Service の追加により、リアルタイムの
FortiGuardチェックサムデータベースを利用して脅威を
比較、検知し、新たなマルウェアもブロック

§ コンテンツ無害化（CDR）により、ユーザーにエクスプ
ロイト可能なコンテンツが到達する前に除去

§ 新機能： AIを活用したヒューリスティック検知エンジン

§ 業界で実証された実績ある AVリサーチサー
ビスによってサポートされます。

§ モバイルユーザーや支社も対象範囲に含む
堅牢な ATPフレームワークを採用できます。
これにより、暗号化ファイルを含む多様な
経路からのファイルを評価し、従来の防御
をバイパスする可能性のある高度な攻撃を
検知して阻止します。

Protective DNS § 既存の DNSプロトコルとアーキテクチャを使用して DNS
クエリを分析し、脅威を減災

§ ネットワークエクスプロイトのライフサイ
クルのさまざまなポイントでの防御により、
フィッシング、マルウェアの拡散、コマンド
＆コントロール、ドメイン生成アルゴリズム、
コンテンツフィルタリングに対応します。
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8

ハイライト

機能 ハイライト フォーティネットの優位性

SD-WAN § インテリジェントWANパス制御により、3,000以上のア
プリケーションおよびユーザー / ユーザーグループに基づ
いてWANリンク間でトラフィックをダイレクト

§ アプリケーショントランザクションの遅延、ジッター、パ
ケットロスなどを測定し、自動フェイルオーバーの内蔵に
よって優先パスを判断することで、ビジネスクリティカル
アプリケーションの最適なアプリケーションパフォーマン
スを実現

§ QoS、トラフィックシェーピング、およびポリシールー
ティングを帯域幅管理に使用

§ ピアツーピアおよびリモートユーザーのWAN最適化とバ
イトキャッシングのテクノロジー

§ 新機能： パッシブWANヘルス測定

§ 幅広いアプリケーション可視性と先頭パ
ケット分類による効率的な SD-WANを実現
します。

§ NGFWと SD-WANを同一アプライアンスに
統合することで、TCOと複雑さのさらなる
削減を可能にします。

§ WANパスコントローラの自動化により、 
優れたアプリケーションパフォーマンスを
持続します。

§ 業界トップクラスの IPsec VPNパフォー
マンスを提供します。

§ SD-WANエッジのゼロタッチ展開が可能
です。

明示的プロキシ § 1つまたは複数のインタフェースでの IPv4 / IPv6トラ
フィックの HTTP / HTTPS、FTP over HTTP、または
SOCKSの明示的プロキシ

§ トランスペアレントWebプロキシ

§ エンタープライズクラスの統合された明
示的 Webプロキシにより、HTTPおよび
HTTPSのプロキシを提供し、UTMのセキュ
リティとユーザー識別のメリットが追加さ
れます。

IPv6 § ルーティング、NAT、セキュリティポリシーなどの包括的
な IPv6サポート

§ 既存のネットワークや重要ネットワークへ
の導入において柔軟な運用モードのオプ
ションが選択可能で、ネットワーク変更の
必要性を低減します。

高可用性 § 単一構成で複数の高可用性ソリューションの統合を実現
し、業界標準の VRRPと多様な独自ソリューションをサ
ポート

§ 柔軟な高可用性機能により、ネットワー
ク環境と SLAの要件に基づいて最適なソ
リューションを選択できます。

ルーティング / NAT § 包括的なルーティングプロトコルと NATのサポート

§ ICAPとWCCPのサポートによるトラフィックのリダイレ
クト

§ 通信事業者やエンタープライズにおける
ネットワークの耐障害性要件に対応する広
範なルーティング機能を提供します。

L2 / スイッチング § インタフェースからのソフトウェアスイッチの作成および
VLANスイッチのエミュレーション

§ 複数のインタフェースによる SPANポートとポートアグ
リゲーションのサポート

§ 802.1xやキャプティブポータルなどのインタフェースで
のアクセス制御モードの実装

§ Wi-FiおよびWANインタフェースの包括的な構成オプ
ション

§ VXLANおよび EMAC VLANのサポート

§ 柔軟なインタフェース構成により、組織の
ネットワーク要件に適した多様なセット
アップオプションを採用でき、さらにアク
セスセキュリティのオプションを利用でき
ます。

オフライン 
インスペクション

§ スニファーモードにより、ネットワークアクティビティの
脅威と使用状況の監視をオフラインで実行

§ 通信事業者やエンタープライズにおける
ネットワークの耐障害性要件に対応する広
範なルーティング機能を提供します。

基幹ネットワーク 
サービス

§ DHCP、DNSサーバー、NTPサーバーなどの豊富なネット
ワークサービス

§ 導入後すぐに使用可能な組み込みの機能に
より、必要なネットワークサービスの内部
ターミナルに迅速な提供や、他のネットワー
クデバイスの統合も可能です。

セキュリティ
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ハイライト

サポートするプラットフォーム

機能 ハイライト フォーティネットの優位性

物理アプライアンス 
（SPU搭載）

§ アクセラレーションコンポーネント（SPU）やマルチコア
プロセッサをはじめとする独自のハードウェアアーキテク
チャとの統合

§ ソフトウェアおよびハードウェアの優れた
統合機能がハードウェアコンポーネントの
最適な利用を実現し、費用対効果を最大限
に向上させます。

仮想システム § 仮想ドメイン（VDOM）：仮想 FortiOSコンポーネントを
単一の仮想または物理アプライアンス上の複数の論理シス
テムに配置

§ グローバルセキュリティプロファイル

§ ルーティングテーブルの複数のインスタンスが存在し同時
に機能できるようにする、仮想ルーティングおよびフォ
ワーディング（VRF）のサポート

§ タスク分割をサポートする VDOM（仮想ドメイン）

§ 導入後すぐに使用可能な組み込みの機能に
より、必要なネットワークサービスの内部
ターミナルに迅速な提供や、他のネットワー
クデバイスの統合も可能です。

ハイパーバイザー § VMware vSphere、Citrix、およびオープンソースの Xen、
KVM、およびMS Hyper-Vを含む一般的なハイパーバイ
ザープラットフォームのサポート

§ 物理および仮想のアプライアンス間におけ
る一貫性のある管理と機能により、管理コ
ストを削減して導入を簡素化します。

クラウド § パブリッククラウドサービスのサポート：Amazon Web
Services（AWS）、Microsoft Azure、Google Cloud
Platform（GCP）、Oracle Cloud Infrastructure（OCI）、
AliCloud

§ 物理およびクラウドのプラットフォーム間
における一貫性のある管理と機能により、
管理コストを削減して導入を簡素化します。

ホスティング 
（FortiSASE SIA）

§ 新機能：FWaaSおよび FortiSASE SIAのホスティング型
SWGコンポーネントを活用

§ SASEは、ネットワーキングやセキュリティ
の機能を通常の範囲を超えて拡張すること
で、あらゆる場所にいるユーザーが FWaaS
（Firewall-as-a-Service）、SWG（セキュア
Webゲートウェイ）、ZTNA（ゼロトラスト
ネットワークアクセス）などの脅威検知機
能を利用可能になります。
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技術仕様

セキュリティ ファブリック
システム統合

セキュリティ ファブリックのロギング：
- FortiAnalyzer構成へのロギングを FortiGates間で同期
- FortiAnalyzerとのデータ交換（トポロジーやデバイスのアセットタグなどの情報）

テクノロジーエコシステムはファイアウォール / ネットワークリスク管理、SDN / 仮想化、セキュ
リティ情報 / イベント管理（SIEM）、システム統合、テストとトレーニング、および無線の各市
場をリードするパートナーを包含します。

FortiSandbox、FortiSandbox Cloud、FortiMail、FortiNAC、FortiMail Cloud、
FortiProxy、FortiAI、FortiDeceptor、FortiTester、および FortiWebとのネイティブ統合

管理とプロビジョニングの一元化

一元管理サポート：FortiManager、FortiCloudホストサービス、Webサービス API

迅速な導入展開：インストールウィザード、USB自動インストール、ローカルおよびリモート
環境でのスクリプト実行

クラウドと SDNの統合

コネクターを介した統合：
- パブリッククラウド：AWS、MS Azure、GCP、OCI、AliCloud、IBM Cloud
-  プライベート SDN：Kubernetes、VMware ESXiおよび NSX、OpenStack、Cisco ACI、

Nuage Networks、Nutanix Prism

APIプレビュー：特定の GUIページで使用されるすべての REST APIリクエストを表示

可視性

ユーザー、デバイス、ネットワーク、およびセキュリティに関連するアクティビティ向けのイン
タラクティブでグラフィカルな可視化ツール（FortiView）：
-   「送信元」、「送信先」、「アプリケーション」、「脅威」 などの異なる視点を使用して現在
 および過去のステータスを表示する多様な GUIコンソール

- 脅威 / VPNマップ
- データ表示オプション：テーブル、バブルチャート、または世界地図（該当する場合）
- 接続ファブリック対応デバイスに関する統計情報およびシステム情報
- セッション表示の高速化
- FortiViewおよびログテーブル内でのパブリック IPアドレスのWHOISルックアップ

物理 / 論理トポロジービューによる表示：
- セキュリティ ファブリックネットワーク内のホストの場所
- ホストの隔離、IP制限、アクセス詳細コンテキスト情報へのワンクリックアクセス
- セキュリティ ファブリックエンティティ間の接続
- リンク使用などの SD-WAN関連情報

セキュリティ ファブリック内のダウンストリームの FortiGateによる集約データビュー
- FortiView、トポロジー、モニターに表示

自動化

シンプルな if-thenセットアップを使用して、セキュリティ ファブリック内に自動化を定義：
-   トリガー：感染ホストの検知、システムステータス、構成変更、FortiAnalyzerイベント 
ハンドラー、受信Webhookおよびスケジュール

-  アクション：CLIスクリプト、Eメール、iOS、MS Teamsおよび Slackの通知、 
パブリッククラウドの機能、APIコール / Webフック

FortiAPや FortiSwitch、または EMS経由の FortiClientにより、リモートホストをアクセス 
レイヤーで自動的に隔離

ネットワークアクセス制御（NAC）

サポートするローカルユーザーデータベースおよびリモートユーザー認証サービス：LDAP、
Radiusおよび TACACS+、ネイティブの FortiClient / FortiNACのユーザーの統合と二要素
認証

シングルサインオン：Windows AD、Microsoft Exchange Server、Novell eDirectory、
FortiClient、Citrixおよびターミナルサーバーエージェント、Radius（アカウンティングメッセー
ジ）、POP3 / POP3S、ユーザーアクセス（802.1x、キャプティブポータル）による認証との
統合

ファブリックのネットワーク内で SAML SSOがサポートされることで、管理者は再度ログイン
せずにファブリック対応デバイス間を移動可能

PKIおよび証明書：X.509証明書、SCEPサポート、署名要求（CSR）作成、証明書の失効
前自動更新、OCSPサポート

物理、SMSおよびソフトウェアOTP（ワンタイムパスワード）トークンのプロビジョニングを 
行う統合トークンサーバー

ZTNAフレームワーク：FortiClient EMSは、ゼロトラストタギングルールを使用して、
FortiClientが検出したさまざまな属性に基づき、管理対象エンドポイントを自動的にタグ付け 
タグは FortiGateで動的アドレスオブジェクトとして同期

無線およびスイッチの統合コントローラによるNAC：
-  NACプロファイルをサポート（クライアントをデフォルトVLANにオンボーディングし、デバイ
スのプロパティ、ユーザーグループ、または ZTNAタグに基づいて NACポリシーがクライアン
トをマッチングし、クライアントを特定の VLANに割り当てる）

コンプライアンスとセキュリティレーティング

PCI要件に対して一連のシステム構成コンプライアンスチェックを実行

セキュリティ ファブリックの評価：ファブリック内のコンポーネントがベストプラクティスと照合
されて監査されるため、ユーザーが一部のアイテムに修復手順を容易に適用可能

外部のクライアント管理システムから提供されるタグを使用した動的アクセス制御により、 
ネットワークデバイスのコンプライアンスを管理

高度な脅威保護（ATP）

脆弱性が存在するホストとその脆弱性のリストをテレメトリ経由で FortiClientを使って表示

感染したホストのリストを FortiAnalyzerから提供される情報を使って表示

外部のクラウドベースまたはオンプレミスのファイル分析（OS非依存のサンドボックス）に統合：
- ファイル送信（タイプ選択オプションあり）
- ファイル分析レポートの受信
-  ファイル分析システム（ファイルのチェックサムと不正 URLの DB）からの動的なシグネチャ
アップデートの受信 

ドメイン名、Webフィルタリング URL、IPアドレス、マルウェアハッシュに関する外部の 
ブロックリストのサポート 

無線 LANコントローラ

ローカルあるいはリモートのアクセスポイントの設定のプロビジョニングと管理

SSID認証：
- WPA2-Personal、WPA2-Enterprise
- WPA3（SAE、SAE Transition、Enterprise）
- 公開

統合された、あるいは外部のキャプティブポータル、802.1x、事前共有キーをサポート

SSID毎のクライアントの制限、MACフィルタリング、ブロードキャストの無効化、 
イントラトラフィックのブロック、ホスト隔離

WPA Personalの複数の PSK

ユーザーへの動的な VLANの割り当て：
- RADIUS属性を使用
- VLANプーリングを使用（ラウンドロビン / ハッシュによるロードバランシング）

通信時間の公正化：ネットワーク全体のパフォーマンスを向上するため、通信時間の公正化に
より複数のクライアントへのダウンリンクのリンクトラフィックを管理

CAPWAPデータチャネルのセキュリティ：DTLSおよび IPsec VPNオプション

無線 LANのセキュリティ：不正なアクセスポイントの停止、無線 LAN IDS、フィッシング SSID
の監視および停止

WiFiトラブルシューティングツール、スペクトル分析、およびロケーションマップ

Wi-Fiのトラブルシューティングを支援する、主要領域での広範なログ情報 
- 関連付け、認証、DHCP、DNS

サポートする無線 LANトポロジー：高速ローミング、AP負荷分散、無線 LANメッシュおよび
ブリッジ

WiFi QoS WMMマーキング：アップストリーム転送時にDSCP値に変換することにより、 
パケットのWiFiマルチメディア（WMM）QoSマーキングを保持（802.11ac-W2 APのみ）

Wi-Fi Alliance Agile MBO（Multiband Operation）のサポート：ローミング決定時のWi-Fi 
ネットワークリソースの有効活用と全体的なパフォーマンスの向上を支援

無線 LANコントローラ間のフェイルオーバーの制御

スイッチコントローラ

フォーティネット製スイッチ（FortSwitch）を CAPWAPに類似する通信（FortiLink）によって
管理することで、アクセス制御とセキュリティを有線デバイスに拡張

認証時のスイッチファームウェアの自動プロビジョニング

スイッチトポロジー：
- 単一 / スタックのスイッチユニット
- 単一 / スタックのスイッチユニットによるHAモード FortiGate
- 2層スイッチユニットを備えた HAモードの FortiGate（オプション：アクセスリング付き）
- MCLAGを使用してスイッチユニットのペアに接続されたデュアルホームサーバー
-  デュアルホームの FortiSwitchアクセスを備えたスタンドアロン / HA モードの FortiGate
ユニット

- HAモード FortiGateユニットによる多層型MCLAG

スイッチポートの機能：
- PoE設定
- DHCPブロッキングおよび IGMPスヌーピング
- STP（ステータス、BPDU、ルートガード）
- LLDP、IGMP、sFlow、動的 ARP検証（DAI）
- ポートミラーリング

ポートセキュリティポリシー：
- 802.1xポートベースモードおよびMACベースモード
- IEEE 802.1Qポートを介して許可されるフレームのタイプを制限
- RADIUSアカウンティングのサポート
- MAC認証のバイパス
- EAPパススルー
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NACポリシーの適用：ユーザーまたは検知されたデバイスの情報（デバイスタイプや 
OSなど）を使用して、トラフィックを特定の VLANに挿入または特定のポート設定を適用
-  デバイス属性の条件：MACアドレス、ハードウェアベンダー、デバイスタイプ、 
オペレーティングシステム

- ユーザーベースの条件
- アクション：VLANへの割り当ておよびポート固有の設定の適用

ゲスト、認証失敗、隔離された VLANのプロビジョニング

WANインタフェースマネージャ

USB 3G / 4G無線WANモデムおよびモデムエクステンダー（FortiExtender）のサポート

3G / 4Gモデム設定：
- スタンドアロンおよび冗長WANインタフェースモードのサポート
- 「常時接続」および「オンデマンド」ダイアルモード
- リダイヤル制限を構成可能

一部のハードウェアでは内蔵 DSLモデムや 3G / 4Gモデムをサポート

操作
構成

管理用アクセス：Webブラウザ経由の HTTPS、SSH、telnet、コンソール

管理者ログイン：
- ACME証明書のサポート
- パスワードポリシーの適用

FortiExplorer：
- iOSプラットフォームの管理クライアント
- USB接続の使用による利便性
- モバイル通知を（自動化機能の一部として）提供

機能ストア：GUIコンポーネント表示の切り替え

GUIによる構成：
- 「ワンクリック」アクセスにより、管理者が素早く手続きを進めることが可能
- 動的なオブジェクトセレクターと予測型の検索クエリ

サポートする管理用Web UI言語：英語、スペイン語、フランス語、ポルトガル語、日本語、
簡体字中国語、繁体字中国語、韓国語

ログおよびレポート

サポートするログ用機器：ローカルメモリおよびストレージ（利用可能な場合）、複数の syslog
サーバー、FortiAnalyzer、WebTrendsサーバー、FortiCloudホステッドサービス

RFC 3195 / RFC6587に基づく信頼性の高い syslog

FortiAnalyzerを利用するログの暗号化とログの整合性

スケジュールされたバッチログのアップロード、リアルタイムのロギング、または外部システム
が利用可能になるまでローカルのキューを使用

詳細なトラフィックログ： フォワードされたトラフィック、侵害されたセッション、 
ローカルトラフィック、無効なパケット 

総合的なイベントログ：システムおよび管理者のアクティビティ監査、ルーティングおよび 
ネットワーク、VPN、ユーザー認証、無線関連イベント 

トラフィックログの要約オプション

CEF（共通イベント形式）でログを syslogサーバーに送信

IPおよびサービスポート名の解決オプション

診断

診断用 CLIコマンド、セッショントレーサー、およびパケットキャプチャによるハードウェア、 
システム、およびネットワークのトラブルシューティング

ポリシーとルーティングの GUIトレーサー

パケットフローの CLIトレーサー

CLIのハードウェアテストスイート

監視

SNMPシステムモニタリング： 
- SNMP v1および v2cをサポート 
- SNMP v3を実装し、クエリ、トラップ、認証、およびプライバシーをサポート
-  ログディスクが満杯の場合やウイルスの検知などのイベントのアラートを SNMPトラップが 
通知

トラフィックモニタリング：
- sFlowバージョン 5
- Netflow 9.0および IPFIX（マネージド FortiSwitchに拡張可能）

グラフィカルモニター：リアルタイムのシステム、ネットワークサービス、およびユーザーに関
するステータスビューアー

ダッシュボード：ウィジェットとレイアウトのカスタマイズが可能

セキュリティ
アンチマルウェア

グローバル IPレピュテーションデータベースを活用するボットネットサーバーの IPブロック

ネットワークとセキュリティのニーズに応じたアンチウイルスデータベースタイプの選択

VOR（Virus Outbreak Protection：ウイルスアウトブレイク防止）データベースのクエリ： 
AVシグネチャ公開前に新たに検知された脅威のリアルタイムチェックサム DBを使用

CDR（Content Disarm and Reconstruction：コンテンツ無害化）オプション：
- AVエンジンが、ユーザーに渡される前にすべてのアクティブコンテンツをリアルタイムで削除
- さらなる分析、隔離、または破棄の目的で、オリジナルファイルをサンドボックスに転送

AIベースのマルウェア検知：FortiGuard AVで多数のマルウェアサンプルと照合し、モジュー
ルに学習させることで、マルウェアを構成するファイルの特徴を識別

AV検査対象のプロトコルとファイルタイプ：
- HTTP、FTP、IMAP、POP3、SMTP、NNTP、MAPI、CIFS、SSHをサポート
- SSLインスペクションによる暗号化トラフィックのスキャン
- （パスワードで保護された）アーカイブファイル
- グレーウェアおよびモバイルマルウェア

Eメール添付のWindows実行ファイルをウイルスとして処理するオプション

ファイルの隔離（ローカルストレージが必要）と感染ホストの禁止

IPSおよび DoS

IPSエンジン：11,000以上の最新シグネチャ、プロトコルアノマリ型検知、レートベース検知、
カスタムシグネチャ、マニュアルまたは自動のプル / プッシュ式シグネチャアップデート、 
脅威エンサイクロペディアの統合

IPSアクション：デフォルト、監視、ブロック、リセット、または 
攻撃者の IPを隔離（有効期限付き）

フィルターベースの選択：深刻度、標的、OS、アプリケーション、プロトコル

パケットのログ記録オプション

指定した IPSシグネチャからの IP除外

IPv4および IPv6の TCP Synフラッド、TCP / UDP / SCTPポートスキャン、ICMPスィープ、
TCP / UDP / SCTP / ICMPセッションフラッド（送信元 / 送信先）に対するしきい値設定が可
能なレートベースDOS検知（一部モデルを除く）

IDSスニファーモード

Protective DNS

DNSフィルター：DNSベースのWebカテゴリフィルタリングとボットネットに対する保護
- DNS変換、外部ブロックリスト、静的ドメインフィルターをサポート

ポリシーおよび制御
ポリシーモード

ポリシーオブジェクト：事前定義、独自作成、オブジェクトグループ化

アドレスオブジェクト：サブネット、IP、IPレンジ、GeoIP（地域）、FQDN、動的（外部システ
ムから受信したタグに基づく）、MACアドレス

インターネットサービスDB：ポリシーのセットアップ、ルーティング、およびリンクのロード 
バランシング構成に使用可能な重要情報を一般的なクラウドアプリケーションに提供するDBを
動的にアップデート

NGFWポリシーモード：アプリケーションおよび URLをオブジェクトとして使用してポリシーを
セットアップ

ユーザー通知：ブロックサイトおよび添付ファイル向けのカスタマイズ可能な代替メッセージ

ユーザーの隔離： 
- 手動で永続またはカスタマイズ可能な期間を割り当て
- 自動構成のトリガーにより自動的に割り当て

デバイスの識別

デバイスの識別：クラウドベースのクエリDBサービス、デバイスおよび OSのフィンガー 
プリント、自動分類、インベントリ管理

デバイスインベントリによる可視化

スイッチコントローラ LLDP-MED音声検知

SSLインスペクション

IPS、アプリケーション制御、アンチウイルス、Webフィルタリングおよび DLP向けの SSL暗
号化されたトラフィックの検査オプション

SSl MITMミラーリング

SSLインスペクション方式のオプション：SSL証明書インスペクションまたは SSLディープイン
スペクション

サイトレピュテーションDB、Webカテゴリ、および / またはポリシーアドレスによる SSLイン
スペクションの除外
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12

アプリケーション制御

18カテゴリにおよぶ数千規模のアプリケーションを検知：ビジネス、クラウド、IT、コラボレー
ション、Eメール、ゲーム、一般向けアプリケーション、モバイル、ネットワークサービス、
P2P、プロキシ、リモートアクセス、ソーシャルメディア、ストレージ / バックアップ、 
アップデート、ビデオ / オーディオ、VoIP、Webチャット、産業アプリケーション

独自のアプリケーションシグネチャをサポート

一部のシグネチャで複数のパラメータをサポート

HTTP / 2プロトコルを使用するトラフィックの検知をサポートし、QUICトラフィックをブロック
できるため、ブラウザは自動的にHTTP / 2 + TLS 1.2へフォールバック可能

フィルターベースのオーバーライド：挙動、カテゴリ、評判、テクノロジー、リスク、 
ベンダー、プロトコルによる

アクション：許可、ブロック、セッションのリセット（CLIのみ）、監視のみ、攻撃者の隔離

ポート適用チェック：デフォルト以外のポートで検知されたアプリケーションをブロック 

プロトコル適用：定義されたポートにネットワークサービスを設定。違反した場合はブロックす
るように設定が可能

SSHインスペクション

SalesForce、Google Docs、Dropboxなどの一般的なクラウドアプリケーションでのきめ細か
なアプリケーション制御

Webおよびビデオのフィルタリング

サポートするWebフィルタリング検査モード：プロキシベース、フローベース、および DNS

独自に定義した URL、WebコンテンツおよびMIMEヘッダーによるWebフィルタリング

クラウドベースのリアルタイム分類データベースによる動的Webフィルタリング： 
- 78のカテゴリに評価分類された、70の言語の 2億 5千件以上の URLデータベース

構成済のカテゴリベースのフィルター：「G」、「PG-13」、「R」、カスタム

セーフサーチの適用：クエリに対して透過的にセーフサーチパラメータを挿入。Google、
Yahoo!、Bingおよび Yandex、教育機関向けに定義可能な YouTubeフィルターをサポート

プロキシ回避の禁止：プロキシサイトのカテゴリのブロック、ドメインおよび IPアドレスによる
URL評価、キャッシュおよび翻訳サイトからのリダイレクトのブロック、プロキシ回避アプリケー
ションのブロック（アプリケーション制御）、プロキシビヘイビアのブロック（IPS）

Webフィルタリングのローカルカテゴリおよびカテゴリ評価リストの上書き

Webフィルタリングプロファイルの上書き：管理者が特定のユーザー / ユーザーグループ / IP
に対して異なるプロファイルを一時的に割り当て可能 

複数の外部ブラックリストをサポート 

Googleコーポレートアカウントへのアクセスのみに制限

URL証明書ブラックリスト：SSLを使用するボットネット通信のブロックに有効

プロキシベースのWebフィルタリングのその他の機能：
- Javaアプレット、ActiveX、および /またはクッキーのフィルタリング
- HTTP POST攻撃のブロック
- 検索キーワードのログ記録
- 評価に基づくHTTPリダイレクトのブロック
- プライバシー保護の目的で、特定のカテゴリの暗号化された接続をスキャン対象から除外 
- カテゴリ別のWebブラウジングクォータ設定

ビデオフィルタリング：
- クラウドベースのリアルタイム分類データベースによる動的ビデオフィルタリング
- YouTubeビデオをチャンネル IDでフィルタリング
- 「YouTubeアクセスを制限」および「Vimeoアクセス」の設定を適用

ファイアウォール

動作モード：NAT / ルートおよびトランスペアレント（ブリッジ）

スケジュール：ワンタイム、繰り返し

セッションヘルパーおよび ALG：DCE / RPC、DNS-TCP、DNS-UDP、FTP、H.245 I、 
H.245 0、H.323、MGCP、MMS、PMAP、PPTP、RAS、RSH、SIP、TFTP、TNS（Oracle）

VoIPトラフィックのサポート：SIP / H.323 / SCCP NATトラバーサル、RTPピンホーリング

サポートするプロトコル：SCTP、TCP、UDP、ICMP、IP

ユーザー / デバイス別のポリシー

ポリシー管理：セクション別 / グローバルのポリシー管理ビュー

統合された IPv4および IPv6ポリシーテーブル

VPN

カスタマイズ可能な SSL VPNポータル：カラーのテーマ、レイアウト、ブックマーク、 
接続ツール、クライアントダウンロード

サポートする SSL VPNアドレス体系：ユーザーグループに関連付けられた複数のカスタム SSL 
VPNログインが可能（URLパス、デザイン）

シングルサインオンブックマーク：以前のログインまたは事前定義された認証情報を再利用し、
リソースへアクセス可能

ネットワーキング
ルーティング / NAT

静的ルーティングおよびポリシーベースのルーティング

動的ルーティングプロトコル：RIPv1および v2、OSPF  v2および v3、ISIS、BGP4

コンテンツのルーティング：WCCPおよび ICAP

パーソナルブックマークの管理：管理者がリモートクライアントのブックマークを参照および 
維持可能

SSLポータルの同時ユーザー数制限

ユーザー別のワンタイムログインオプション：同じユーザー名を使用する同時ログインを禁止

SSL VPN Webモード：Webブラウザのみを装備するシンリモートクライアント向け。 
次のアプリケーションをサポート：HTTP / HTTPS Proxy、FTP、Telnet、SMB / CIFS、SSH、
VNC、RDP、Citrix

SSL VPNトンネルモード：幅広いクライアント / サーバーアプリケーションを実行するリモート
コンピュータ向け。SSL VPNクライアントはMAC OSX、Linux、Windows Vistaおよび 
64-bitのWindowsオペレーティングシステムをサポート

SSL VPNポートフォワーディングモード：ユーザーのコンピュータのローカルポートで接続を待
受けする Javaアプレットを使用。Javaアプレットがクライアントアプリケーションからデータを
受信すると、ポートフォワードモジュールがデータを暗号化して SSL VPNデバイスに送信し、
続いてアプリケーションサーバーにトラフィックをフォワードします。

SSLトンネルモードの接続前のホスト整合性チェックおよび OSチェック 
（Windowsターミナル向け）

ポータル毎のMACホストチェック

SSL VPNセッション終了直前のキャッシュクリアオプション

IPsec VPN：
-  サポートするリモートピア：IPsec準拠ダイヤルアップクライアント、静的 IP / ダイナミック

DNSのピア
- 認証メソッド：証明書、事前共有キー
- IPsecフェーズ 1モード：アグレッシブモードおよびメイン（ID保護）モード
- ピア受入れオプション：すべての ID、特定の ID、ダイヤルアップユーザーグループの ID
- IKEv1、IKEv2（RFC  4306）をサポート
- IKEモードの構成をサポート（サーバーまたはクライアントとして）、DHCP over IPsec
- 構成可能な IKEポート
-  フェーズ 1 / フェーズ 2プロポーザル暗号化：DES、3DES、AES128、AES192、AES256、

ARIA128、ARIA192 、ARIA256、SEED
- フェーズ 1 / フェーズ 2プロポーザル認証：MD5、SHA1、SHA256、SHA384、SHA512
-  サポートするフェーズ 1 / フェーズ 2 Diffie-Hellman Group番号：1、2、5、14～ 21、 

27～ 32 
- Suite-Bのサポート：GCM128および GCM256
- ChaCha20 / Poly1305 PRFのサポート：SHA1、SHA256、SHA384、SHA512
- クライアントまたはサーバーモードで XAuthをサポート
-  ダイヤルアップユーザー向け XAuth：サーバータイプオプション（PAP、CHAP、Auto）、

NATトラバーサルオプション 
- IKE暗号キー有効期限、NATトラバーサルのキープアライブ頻度を設定可能
- IPsecカプセル化の前後の IPフラグメンテーション
- デッドピアディテクション（DPD）
- リプレイ検知
- フェーズ 2 SA向けの AutoKeyキープアライブ 

リモートゲートウェイ向け FQDNサポート

一般的なサードパーティ製デバイスによる終端を構成する IPsec構成ウィザード

IPsec集約トンネル：冗長性とトラフィックのロードバランシングのセットアップ
-  パケット単位のロードバランシングアルゴリズム：IPアドレス、L4情報、および（重み付け） 
ラウンドロビンによる

クラウド活用型ワンクリックVPN / VPNオーバーレイコントローラ：容易な構成 
- ハブ &スポークVPN（ADVPNオプションが必要）
- メッシュVPN（ADVPNオプションが必要）
- SD-WAN構成の統合
- ハブへの VPNクライアント接続をサポート

IPsec VPN導入モード：ゲートウェイツーゲートウェイ、ハブ１&スポーク、フルメッシュ、 
冗長トンネル、トランスペアレントモードにおけるVPN終端

IPsec VPN構成オプション：ルートベースまたはポリシーベース

ADVPN（自動検出 VPN）従来のハブ &スポークのアーキテクチャのスポーク間に直接トンネル
（ショートカットと呼ばれる）を動的に確立
- NATの背後のスポークにUDPホールパンチング

VPNモニタリング：IPsecおよび SSL VPN接続の詳細表示と管理が可能

サポートするその他の VPN：L2TPクライアント（一部のモデル）およびサーバーモード、
L2TP over IPsec、PPTP、GRE over IPEC 

Eメールフィルタリング

メールプロトコルのサポート：IMAP（S）、POP3（S）、および SMTP（S）

アンチスパム DBのクエリ：IPアドレスチェック、URLチェック、Eメールのチェックサム

ローカルのスパムフィルタリング：HELO DNSルックアップ、返信メールの DNS
チェック、およびブラックリスト / ホワイトリスト
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NAT構成：ポリシーベース別および中央の NATテーブル 

サポートするNAT：NAT64、NAT46、静的 NAT、動的 NAT、PAT、フルコーンNAT、STUN

マルチキャストトラフィック：スパースモードおよびデンスモード、PIM対応

L2 / スイッチング

レイヤー 2のインタフェースモード：ポート集約、ループバック、VLAN（802.1Qおよびトラン
キング）、仮想ハードウェア、ソフトウェアおよび VLANスイッチ

EMAC-VLANサポート：複数のレイヤー 2アドレス（または Ethernet MACアドレス）の単一
物理インタフェースへの追加が可能

VXLANのサポート：
- interVTEP（VXLANトンネルエンドポイント）
- 複数のリモート IP（IPv4ユニキャスト、IPv6ユニキャスト、IPv4マルチキャスト、 
  または IPv6ネットワークキャスト）をサポート

仮想ワイヤペア
- 同一ネットワークセグメントの指定された 2つのインタフェース間でのみトラフィックを処理
- トランスペアレントおよび NAT / ルートの両モードで使用可能
- ワイルドカードによるVLANのセットアップを実装するオプション

オフラインインスペクション

スニファーモード：専用のインタフェースで、そのインタフェースに入るすべての受信トラフィッ
クをスニファーが処理

オフラインのセキュリティインスペクション：AV、Webフィルタリング、アプリケーション制御、
IPS、およびアンチスパム

SD-WAN

WANロードバランシング（重み付け）のアルゴリズム：ボリューム、セッション、 
送信元 -送信先 IP、送信元 IP、およびスピルオーバーによる

SLAのためのWANリンクのチェック：
- Pingまたは HTTPプローブ
- レイテンシ、ジッター、パケットロスなどのモニタリング基準
- チェック間隔、障害、フェイルバックのしきい値を構成可能
- クラウドベースの SD-WAN帯域幅監視サービス

パッシブWANヘルス測定：ファイアウォールポリシーで取得したセッション情報を使用してヘル
スチェック測定を決定

以下の要素で定義したルールによるマルチパスインテリジェンス：
- 送信元アドレスやユーザーグループ
- 送信先アドレスや指定したアプリケーション（3,000以上のアプリケーションから選択可能）
- 特定のリンク品質基準や SLAの定義を使用したパス選択

ポリシーまたはアプリケーション別のトラフィックシェーピングおよび QoS：共有ポリシーによる
シェーピング、Per-IPシェーピング、インタフェースベースのトラフィックシェーピング、 
最大 / 保証帯域幅、IP毎の最大同時接続、トラフィックの優先付け、Type of Service（TOS）、
Differentiated Services（DiffServ）、および VPNサポート用の Forward Error Correction
（FEC）

パケットの複製：
-  パケットは SD-WANゾーン内の他の良好なリンクで複製され、送信先の FortiGateで 
重複排除される

- SD-WANルール、送信元、送信先、サービスパラメータによるトリガーが可能
- アグリゲーションされたダイアルアップ IPsecトンネルのサポート

分類されたトラフィック別にインタフェース帯域幅の割合を定義することでトラフィックシェー
ピングプロファイルを設定し、インタフェースにバインドするオプション

トラフィックシェーピングポリシー：送信元、送信先、サービス、アプリケーション、 
アプリケーションカテゴリ、および / または URLカテゴリに基づいて一致するポリシーによる 
トラフィックシェーピングプロファイルの割り当て

DSCPのサポート：
- SD-WANルールの DSCP一致
- 特定されたアプリケーションに基づく、転送パケットの DSCPタグ設定

インラインおよびアウトオブパス型のWAN最適化トポロジー、ピアツーピアおよびリモートク
ライアントをサポート

トランスペアレントモードオプション：パケットの本来の送信元アドレスを維持するため、サーバー
はクライアントから直接トラフィックを受信しているように見える

WAN最適化技術：プロトコル最適化およびバイトキャッシング

サポートするWAN最適化プロトコル：CIFS、FTP、HTTP、HTTPS、MAPI、TCP

セキュアなトンネリングオプション：AES-128bit-CBC SSLを使用して、WAN最適化トンネル
のトラフィックを暗号化

トンネル共有オプション：複数のWAN最適化セッション間で同じトンネルを共有

Webキャッシング：帯域幅使用量、サーバーの負荷およびユーザーが認識するレイテンシを
低減することで、WebアプリケーションおよびWebサーバーの処理を高速化するオブジェクト
キャッシング機能を提供。HTTP 1.0および HTTP 1.1のWebサイトのキャッシングをサポート

Webキャッシングによる SSLオフロード： 
- フルモード：HTTPSトラフィックの暗号化と復号の両方を実行
- ハーフモード：暗号化または復号のいずれかのみを実行

URLパターンによって特定のWebサイトをWebキャッシング対象から除外する 
オプションを選択可能

サポートするプラットフォーム
物理アプライアンス（SPU搭載）

SPUコンポーネントとの統合によりトラフィック処理を加速

仮想システム

仮想システム（FortiOS仮想ドメイン）は、単体の FortiGateユニットを分割し、個別に機能し
独立して管理可能な複数の仮想インスタンスまたは FortiOSを作成

「アクティブセッション」とログディスククオータの上限 / 保証など、構成可能な仮想システム 
リソースの制限と管理

VDOM（仮想ドメイン）の動作モード：NAT / ルートまたはトランスペアレント

タスク分割をサポートする仮想ドメイン：管理およびデータパス用に仮想ドメインを分離

仮想ルーティングおよびフォワーディング（VRF）：
- ローカルに定義された VRF（VRF-Lite）間のルートリーク機能
- 静的、OSPF、IBGP、EBGPをサポート

高度なWebキャッシング構成とオプションをサポート：
-  常時再確認、キャッシュするオブジェクトの最大サイズ、否定応答持続時間、 
フレッシュファクター、最大 /最小 /デフォルト TTL、プロキシ FQDN、 
最大 HTTPリクエスト /メッセージサイズ、無視オプション、 
キャッシュの有効期限切れオブジェクト、再確認された prama-no-cache 

WAN最適化およびWebキャッシュの監視

明示的プロキシ

明示的Webプロキシと FTPプロキシ：1つ以上のインタフェースで FTP、HTTPおよび
HTTPSプロキシを実行

プロキシ自動構成（PAC)：明示的Webプロキシユーザー向けに自動的にプロキシを構成

プロキシチェーン：Webプロキシセッションを別のプロキシサーバーにリダイレクトする 
Webプロキシフォワーディング

Webプロキシフォワーディングサーバーの監視とヘルスチェック

IPリフレクト機能

プロキシフォワーディングおよびプロキシチェーンの負荷分散

明示的Webプロキシ認証：IPベース認証およびセッション毎認証

トランスペアレントWebプロキシ

SAMLユーザー認証のサポート

IPv6

IPv6のサポート：IPv6経由の管理、IPv6ルーティングプロトコル、IPv6トンネリング、 
IPv6トラフィック向けファイアウォールとUTM、NAT46、NAT64、IPv6 IPsec VPN

IPv6 SD-WANサポート：Ping6リンクモニター、IPv6送信元 / 送信先オブジェクト

トンネルおよびローカルブリッジモード SSIDの両方からの無線クライアント IPv6トラフィック
を完全サポート

高可用性

高可用性モード：アクティブ / アクティブ、アクティブ / パッシブ、仮想クラスタ、VRRP、
FortiGate 5000シリーズのクラスタリング

冗長ハートビートインタフェース

HA用予約済管理インタフェース

フェイルオーバー：
- ポート、ローカルおよびリモートのリンクモニタリング
- ステートフルフェイルオーバー
- 1秒未満の即時フェイルオーバー
- 障害検知の通知
- メモリ使用率が一定時間にわたってしきい値を超えた場合

導入オプション：
- リンクアグリゲーションによるHA
- フルメッシュ接続によるHA
- 地理的な分散によるHA

スタンドアロンのセッション同期
-  非対称トラフィック、TCP、UDP、ICMPのセッションに加えて NATのセッションのセキュリティ
インスペクションをサポート

- 類似する FortiGate間での構成の同期

基幹ネットワークサービス

DHCP、NTP、DNSサーバー、DNSプロキシ内蔵

FortiGuard  NTP、DDNS、およびDNSサービス
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プライベートクラウド

VMware vSphere、Citrix、およびオープンソースの Xen、KVM、Nutanix、およびMS 
Hyper-Vを含む一般的なハイパーバイザープラットフォームのサポート

パブリッククラウド

Amazon AWS：自動スケーリング、ELBによるネイティブ HA、AZをまたぐ HA、
GuardDutyとの統合；IAM、トポロジーおよび CVEの統合

Microsoft Azure：自動スケーリング、ネイティブ HA（Azure LB）、Azure Security 
Centerとの統合
Azure Stack：アクティブ - パッシブ HA

Google Cloud Platform：自動スケーリング、ゾーン間をまたぐ HA

Oracle Cloud Infrastructure：ネイティブおよび準仮想化モード、IAMの統合

AliCloud：自動スケーリング、ネイティブ HA

その他
その他

Webアプリケーションファイアウォール：
- シグネチャベース、URL制限、および HTTPメソッドのポリシー
サーバーのロードバランシング：複数のバックエンドサーバー全体でトラフィックを分散
-  静的（フェイルオーバー）、ラウンドロビン、重み付けを含む複数の手法に基づく、または 
ラウンドトリップタイム、接続数に基づく

-  HTTP、HTTPS、IMAPS、POP3S、SMTPS、SSL 、あるいは汎用 TCP / UDPまたは IP
プロトコルをサポート

-  セッションパーシステンスは、SSLセッション IDまたは挿入された HTTP Cookieに基づいて
サポート

クレデンシャルスタッフィングディフェンス：外部 URLへの送信トラフィックに含まれるユーザー
名とパスワードをお客様のドメインコントローラに保存されている機密ネットワーククレデンシャ
ルと照合してスキャン

DLPメッセージフィルター： 
- サポートするプロトコル：HTTP-POST、SMTP、POP3、IMAP、MAPI、NNTP
- アクション：ログ記録のみ、ブロック、ユーザー / IP / インタフェースの隔離
- 事前定義済フィルター：クレジットカード番号、ソーシャルセキュリティ ID番号

DLPファイルフィルター： 
-  サポートするプロトコル：HTTP-POST、HTTP=-GET、SMTP、POP3、IMAP、MAPI、

FTP、NNTP
-  フィルターオプション：サイズ、ファイルタイプ、ウォーターマーク、コンテンツ、暗号化の
有無

DLPウォーターマーキング：FortiGateを通過し、ウォーターマーク内に隠された企業識別子  
（テキスト文字列）および重要度レベル（クリティカル、プライベートおよび警告）を含んでい
るファイルのフィルタリングが可能。Windowsおよび Linux向けの無償ウォーターマーキング
ツールをサポート

DLPフィンガープリンティング：捕捉されたファイルからチェックサムフィンガープリントを生成
し、フィンガープリントデータベースと比較

DLPアーカイビング：Eメール、FTP、IM、NNTPおよびWebトラフィックのコンテンツすべ
てを記録

PRP（Parallel Redundancy Protocol）のサポート：パケットの FortiOSによる処理で、PRP
の RCT（Redundancy Control Trailer）を保持

注： FortiOS7.0の機能を紹介しており、一部の機能はすべてのモデルに該当しない場合があり
ます。機能の提供状況については、docs.fortinet.com でソフトウェア機能一覧をご覧くだ
さい。
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